Implementa¢ni manual platebni brany Pays
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Vymezeni pojmu

Spole¢nost
Spole¢nost pays.cz s.r.o je subjektem opravnénym poskytovat platebni sluzby na zakladé registrace u
Ceské narodni banky jako Poskytovatel platebnich sluzeb.

Obchodnik (Merchant)

Klient spolecnosti pays.cz s.r.o., nej¢astéji provozovatel internetového obchodu nebo prodejce sluzeb na
internetu nebo napf. prostfednictvim aplikace, ktera se pouziva na pocita€i nebo v mobilnim zafizeni.
Uzivatel platebni sluzby, na jehoz ucet maji byt pfipsany penézni prostiedky, pfijaté v ramci platebni
transakce.

Obchod (Shop)
Misto, kde prodava Obchodnik své produkty. Obvykle e-shop nebo jina webova aplikace.

Platce
Fyzicka nebo pravnicka osoba, ktera ma zajem zaplatit za sluzby Obchodnika. Uzivatel platebni sluzby,
z jehoz Uctu maji byt odepsany penézni prostfedky pro provedeni platebni transakce.

Platebni systém Pays
Nebo zkracené ,Platebni systém* je pocditaCovy systém, ktery realizuje platebni sluzby zprostfedkované
spole¢nosti pays.cz s.r.o.

Partnefi Pays
Partnery pays.cz jsou finanéni instituce, provozovatelé platebnich a autoriza¢nich systémd, IT firmy a dalsi
organizace, napfiklad karetni asociace, které zajistuji fungovani platebnich metod.

Virtualni uéet obchodnika
Databazova entita Platebniho systému Pays, ktera eviduje vySi prostfedk, které byly pfijaty od Platcu
v ramci platebnich transakci realizovanych pro Obchodnika.

Administracni rozhrani obchodnika
Rozhrani platebniho systému Pays, prostfednictvim kterého Obchodnik obsluhuje svUj Virtualni ucet.
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Zahajeni platby — jednoducha integrace

Do svého webu zaimplementujete tlagitko, odkaz nebo obecné GET/POST volani (napf. pomoci html tagu
<a href="platebni odkaz">Zaplatte zde</a>), které povede na platebni branu Pays:

https://www.pays.cz/paymentorder?Merchant=111111&Shop=111111&Currency=CZK&Amount=100&Merch
antOrderNumber=111111&Email=email@zakaznik.cz&Lang=CS-CZ

Vysvétleni jednotlivych parametri:

e Merchant a Shop — Identifika¢ni Cislo Obchodnika (Merchanta) a Obchodu (Shopu). (Tyto Uudaje
budou pfidéleny po podpisu smlouvy a zaslany e-mailem.)

e Currency — Kéd mény dle ISO 4217. Aktualn& podporované mény: CZK, EUR, USD.
e Amount — Castka uvedena v nejmensich jednotkach dané mény. (pro CZK tedy v haléfich)

¢ MerchantOrderNumber — Identifikator platby. MizZete pouzit k identifikaci platce, transakce nebo
zbozi. Je vzdy uvadéno v nasledné elektronické komunikaci, Ize pouzit ke sparovani platby a
objednavky na strané obchodnika. Jedna se o libovolny fetézec o maximalni délce 100 znak.

e Email — Emailova adresa Platce pro zaslani potvrzeni o realizované (i nerealizované) platbé.

e Lang - Nepovinna polozka, pfepisujici vychozi nastaveni jazyka platebni brany. Povolené hodnoty
jsou: CS-CZ, SK-SK, EN-US, DE-DE.

e ReturnURL - Nepovinna polozka, ktera definuje navratovou adresu, na kterou bude pfesmérovan
Platce po provedeni platby (Uspésné i neuspésné). Adresa musi obsahovat doménu Shopu, pro
kterou byla platebni brana aktivovana. V pfipadé, Zze neni ReturnURL zadana, pouziji se vychozi
Komunikacni adresy definované v nastaveni platebni brany.

Po uspésné i neluspésné platbé dochazi vzdy k pfesmérovani Platce na webové stranky Obchodnika, které
jsou definovany v Administraénim rozhrani obchodnika v Nastaveni v ¢asti Komunikacni adresy. Tyto
adresy je nutné zaslat administratoriim Pays po aktivaci platebni brany, pfed spusténim realnych plateb.

Uspésna platba: https://vasedomena.cz/paymentok

Na tuto stranku pfesmérujeme automaticky Platce po uspésném ukon&eni platebni transakce. Je tedy
vhodné na stranku umistit podékovani a informace o tom, co se bude dit dal. Napfiklad “Dékujeme za vasi
objednavku, které byla pravée uspésné pfijata. Po pfipsani platby Vas budeme informovat emailem o terminu
doruceni."

V querystringu pfedavame detailni informace o transakci. Parametry jsou shodné jako pfi potvrzeni na
pozadi. Toto pfesmérovani nema hodnotu divéryhodného potvrzeni platby, je pouze informativni!
Duveéryhodné potvrzeni zasilame pozdéji dle specifikace v sekci PIna integrace.

Chybna platba: https://vasedomena.cz/paymenterr

Na tuto stranku pfesmérujeme Platce, pokud transakce z néjakého divodu nebyla ispésné dokoncena.
Platce bud transakci stornoval nebo ji neschvalila banka &i jiny partner.

V querystringu pfedavame detailni informace o transakci a o d{ivodech nerealizace. Parametry jsou shodné
jako pfi potvrzeni na pozadi.

Potvrzeni na pozadi: https://vasedomena.cz/paymentconfirm
Tuto adresu zavolame na pozadi po dokon&eni platebni transakce. Vice v sekci PIna integrace.
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Plna integrace — zpétné volani a potvrzeni na pozadi

Po dokoné&eni kazdé platebni transakce volame na pozadi vaS$i stranku, které pfredavame veskeré informace
o realizaci transakce. Toto volani je podepsané a je jedinym divéryhodnym zdrojem informaci o
realizované platbé!

Potvrzeni na pozadi: Volani provadime pomoci HTTPS GET. Po Uspésném zpracovani naseho volani na
pozadi by mél vas server odpovédét stavem HTTP 202 (pokud to neni mozné, Ize pouzit stav HTTP 200). V
téle odpovédi typu text/plain mohou byt vraceny podrobné informace o zpracovani, které Ize vyuzit pfi ladéni
nebo dohledavani pfipadnych problému. Pokud vase odpovéd neobsahuje status 202 (resp. 200) nebo
pokud neobdrzime odpovéd do 15 sekund, opakujeme volani po 3 minutach celkem 20 krat, s tim ze
posledni volani je provedeno po 8 hodinach — pro pfFipad delSich vypadka.

Priklad volani:

https://vasedomena.cz/paymentconfirm?PaymentOrderID=39278646&MerchantOrderNumber=0BJ2016000
1&PaymentOrderStatusID=3&CurrencylD=CZK&Amount=34100&CurrencyBaseUnits=100&PaymentOrderSt
atusDescription=Platba+kartou+byla+uspesna&hash=78b0598b7b6a8d094522df3c48b75ed

Vyznam jednotlivych poloZek querystringu:
¢ PaymentOrderlD — Jedinecny identifikator platby na strané platebni brany Pays. (systém na strané
obchodnika by mé nemél umoznit duplicitni zpracovani uspésné platby pro jedno PaymentOrderiD)

e MerchantOrderNumber - Identifikator platby na strané obchodnika, napf. pro ucely parovani platby
s objednavkou. (S timto identifikatorem byla inicializovana platba.)

¢ PaymentOrderStatusID — 1 = Ceka se na potvrzeni offline platby, 2 = nerealizovano, 3 = platba byla
Uspésné dokoncena — jediné tento stav 3 oznacéuje provedenou / autorizovanou platbu

e CurrencylD - Ména platby.
e Amount - Castka v nejmensich jednotkach dané mény.

e CurrencyBaseUnits - PoCet zakladnich jednotek v dané méné (u CZK je to 100 haléfd, vysledna
Céastka se vypoéita jako Amount/CurrencyBaseUnits, tedy v pfikladu 34100/100=341K¢)

e PaymentOrderStatusDescription - Popis stavu transakce (napf. "Platba kartou byla uspésna",
"Platba byla zamitnuta bankou", ,Zamitnuto pfi 3D autorizaci“ apod.)

e Hash - Podpis vSech dulezitych informaci v pozadavku. Systém na strané obchodnika by mél vzdy
ovéfit platnost podpisu a nedlivéryhodny poZzadavek by vibec nemél akceptovat.
Vypocet polozky Hash:

Data?Hash = PaymentOrderID + MerchantOrderNumber +
PaymentOrderStatusID + CurrencyID + Amount + CurrencyBaseUnits

Hash = MD5HMACEncode (Data2Hash, Password)

Heslo pro vypocet Hashe je pfidéleno po podpisu smlouvy a je dostupné v Administracnim rozhrani
obchodnika v Nastaveni v ¢asti Komunikacni adresy v poloZce Heslo pro API.

Algoritmus MDSHMAC je bé&Zné pouzivany algoritmus pro bezpecny podpis informaci, je integrovan
v mnoha systémech (.NET, PHP, OpenSSL a dalSich).
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Platebni predpis Pays — vyzva k platbe e-mailem

Nastroj Pays pro odeslani vyzvy k platbé emailem. Rozeslete tak napfiklad upominky dluznikm, vyzvu k
platbé zalohy nebo k Uhradé faktury. Zakaznik zaplati kliknutim na odkaz, ktery obdrzel.

Z hlediska implementace neni potifeba fesit nic. Vytvofeni platebniho pfedpisu probiha v Administracnim
rozhrani obchodnika, kde Ize nastavit i notifikace a pravidelné opakované platebni pfedpisy. Vysledny
platebni pfedpis odeSle platebni brana Pays automaticky jako odkaz vioZzeny do textu e-mailové zpravy.

Platebni odkaz Pays — jednoduchy odkaz na web a Facebook

Platebni odkaz Pays je ur¢en prodejcim produktd a sluzeb, ktefi nepouzivaji e-shop nebo prodavaji své
produkty na jednoduchych webovych strankach, na Facebooku nebo jen prostfednictvim e-mailu.

Z hlediska implementace neni potieba fesit nic. Platebni odkaz vytvofi uzivatel Pays snadno
v Administraénim rozhrani obchodnika a vygenerované URL vlozi na své webové stranky, Facebook nebo
do rozesilanych mailG.

Testovani platebni brany Pays

Testovani systému Pays je umoznéno po registraci.

V pfipadé vaseho zajmu o testovani nebo v pfipadé Ze implementujete Pays do vasich aplikaci, se prosim
standardné registrujte jako obchodnik. Po vytvofeni platebniho Uu¢tu vdm bude aktivovana platebni metoda
»1estovaci platba“, ktera umozni vyzkouseni celého platebniho procesu a komunikace platebni brany

s vaSim systémem.

Tym pays.cz s.r.o.
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